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! lignes directives de ’OCDE . ...”toute information relative a une personne physique identifiee ou identifiable’.
2 loi 801 intitulee « loi pour la confiance dans 1’économie numerique » du 21 juin 2004

% _ la loi du 6 janvier 1978 "informatique et libertés" visait les informations nominatives. La loi du 6 ao(it 2004
remplace le terme "information nominative" par celui de "donnée a caractere personnelle”.

* . CA Paris, 27 Avril 2007 :” "L'adresse IP ne permet pas d'identifier le ou les personnes, qui ont utilisé cet
ordinateur puisque seule l'autorité légitime pour poursuivre I'enquéte (police ou gendarmerie) peut obtenir du
fournisseur I'accés d'identité de I'utilisateur.". Et CA Paris, 15 Mai 2007 : » "Que cette série de chiffre en effet ne
constitue en rien une donnée indirectement nominative relative a la personne dans la mesure ou elle ne se rapporte
qu'a une machine, et non & I'individu qui utilise I'ordinateur pour se livrer & la contrefagon™.

> L'adresse IP est le numéro qui permet d'identifier chaque ordinateur sur le réseau Internet. Elle se décompose
dans version 4 en une série de 4 nombres allant de 0 a 255.

® ECOMLEB



50 sh il 2004 OSE e 3 Al ey el 138 (o)) el g gam g Mlgin eblEl) ) jabadll saasiall il glaall
ol g Sndat (3l

g A3l sie Ao Jay LS o s YD 5 latll 6 AR 3 a0 e Bl ) AR il () 518 e e pall 138 iy g
eVl g AE ey 1Ay 35S e Aalad iy pil) 138 iy celld N ALYL A8 e el Yo e djleadl S0 dalis
o Cun s AT dea e el slaall L Jlae b e il @l sl 81 5a 5 65l Rea e ol eliadl) b
#) o (Ao siia g Adlide L aandl 5 Y 5 e shaall Aallae Lin o) S5 il )08 45l A (sl a3 (LiSae 2ay

Apadall i) (ol g gllad s st Gl (Jsal) el e o) ddpaddll shall da ja e

duagadll A gally duaddl) ciliLyl)

e aad ) UL Ales daaal a3 5 Aalall lall el 8 esal ciad Sl 3sAall (e Gall 138 ey
(4 a5 4Bl T iy cdlzh 3ond IS (lgiall e cln (pinall Gadill) Fm pend e CaSI S Lol
(bl s (Al dmia gy AAE 5 dpiall s dpulaall Adsia s dpaall s Lelaial) ailla g cailalaial g coxal 55 (Sas
Al gl g 23a o) (S laa i e

i ) edals ol dpadil) Gl dadlee abasi ) ol @) (8 ccadie) ) agasll iy el e danzal g say
& Gall o dkiladl slaa¥) dsgs Anasaddl 8 Gasdll Ga o Blaall s dgiles e el agdl o
ULl ael @ oLl 5 «YLaiV) g e slaal) L sl 55 aladiad il ) V) cilalleddl dgal sa 3 daa gadl)

e . :.n

e e o) pul 5 (paddll Lasen Liing Lo (B cJadill giay g pud) o Al ¢l IS ¢ ind dpa padll
¥ (3lad o) sus chanm sl e ltic] @lllin cadde y CILESN L ye5 o cLghi€5 ) aslacal i cctiilad) L
Aulis Glasbe 585 g Ol pul (RS Ui ol (S jat aua )5 A1 e ol (0 AV I allad 5 (s s RIS,
b Al it iy ot (558 s el ANl b ecibeglad) RIS e gy 3 allall b gy iald

Al A

e e A odpgld e A4 jlay daaddl) Ul Aladtu) e dia padll e eliie U Ay gl il al) Jiam
Adiall Jlaiil 5 padndl) 4 Jadil tlgia s e sSall clgaldl sl cal Y1 Loa jlay 1 A lall ye Jlae W15 ¢l yall
AS ) g sl b aea ) ) ALl i jlatll s Al ) V) ) J s sl s el sladll Akl 31505 ¢ 51N g
@l sl (g yeainl) Saaill g o 58 Can (50 cClashra Clila (0 65 5 Aae sSall B a1 B (e o) sV 5 LalaiY)
wll sl

(ool Rea o cdtim gead o Bl i il ol sal) Gas |18 daadall bl Aeny ) AV diny Lia
Lay ol 55 Badse dpahaiig 435 sil8 Shal (e clgiallan s cclilall s2a Ao o OUYI 8 A gall Gy 1)) ) ixy LS
Al des 0o LS ye Aflae 5 A3y ) caldaill 5 VL Alie Jlee) £ 85 piay cduaidall Glalull oy

“guidelines on Protection of Privacy and Transborder Flowa of : s e sball ilea 5 dpa oadll Jsa ) il -
.OECD .1980 ¢l=ll i <Personal Data”

European Directive on Data Prtotection (95/46/EC)

The Council of Europe’s Convention on the Protection of Individuals with regard to Automatic olsi¥) i i
Processing of Personal Data. 1981.
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® - les accords entre I’union européenne et les états unis.
* |e traite de prum, signe le 27 Mai 2005
10 les systémes d’échanges d’informations crées a 1’échelle de 1’'Union Européenne : le systéme d’information
Schengen (SIS), le systéme d’information douanier, et le syst¢éme d’information d’Europol et celui d’Eurojust.
1 _ le Patriot act aux états unis.

- plan d’action contre le terrorisme adopte par le parlement européen et modifie le 25 Mars 2004 suite aux
attentats de Madrid puis suite aux attentats de Londres du 7 juillet 2005

- recommandation relative a 1’élaboration de « profiles terroristes » adoptée par le conseil européen en 2002

- directive du 15 Mars 2006 qui a prévu la conservation des données téléphoniques par les operateurs.
12_12 _ Résolution du 14 janvier 2009 sur la situation des droits fondamentaux dans I'Union européenne (2004-
2008).
le Parlement européen « se préoccupe du fait que la coopération internationale dans la lutte contre le terrorisme a
souvent abouti a une baisse du niveau de protection des droits de I'Homme et des libertés fondamentales,
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notamment du droit fondamental au respect de la vie privée, a la protection des données a caractére personnel et a
la non-discrimination

B _ https://wikileaks.org/

Y _ Tempora, is a clandestine security electronic surveillance program tested in 2008, established in 2011 and
operated by the British Government Communications Headquarters (GCHQ). Tempora uses intercepts on the fibre-
optic cables that make up the backbone of the internet to gain access to large amounts of internet users' personal
data. http://en.wikipedia.org/wiki/Tempora

> _ http://edition.cnn.com/2013/09/11/us/edward-snowden-fast-facts/

- Enjuin 2013, l'informaticien de la National Security Agency (NSA) américaine, Edward Snowden, révélait I'existence de
programmes de surveillance. Le plus connu, nommé PRISM, permet au gouvernement américain d’accéder directement aux
serveurs de neuf compagnies : Microsoft, Yahoo, Google, Facebook, PalTalk, YouTube, Skype, AOL, Apple. La NSA aurait
ainsi, en mars 2013, récupéré 97 milliards d’informations. http://www.la-croix.com/Actualite/Monde/Pourguoi-il-faut-reformer-
Internet-2014-04-23-1140281

16 _ special source operation system legally immunized private companies that cooperate voluntarily with U.S.
intelligence collection.

7_ Attention fliers: Canada’s electronic spy agency is following you - new Snowden leaks.http://rt.com/news/canada-
snowden-spying-nsa-airport-442/

18 _ Venezuelan Government Expands Internet Censorship- http:/mashable.com/2014/02/20/venezuela-social-
media/

¥ In Ex-Soviet States, Russian Spy Tech Still Watches You- By Andrei Soldatov and Irina Borogan- 12.21.12- 6:30
AM

http://www.wired.com/dangerroom/2012/12/russias-hand/all/

2% _ China orders real name register for online video uploads.
http://www.reuters.com/article/2014/01/21/us-china-internet-idUSBREA0K04T20140121

21 _King, Gary, Jennifer Pan, and Margaret Roberts. 2014. Reverse Engineering Chinese Censorship through
Randomized Experimentation and Participant Observation. Copy at
http://j.mp/16Nvzgehttp://gking.harvard.edu/publications/randomized-experimental-study-censorship-china
2. Pourquoi il faut réformer Internet
http://www.la-croix.com/Actualite/Monde/Pourquoi-il-faut-reformer-Internet-2014-04-23-1140281
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2 _ we are “somehow becoming a sensor for the world intelligence community” - Philippe Langlois- founder of the

Paris-based company Priority One Security, on agencies’ ability to harvest personal data from users of
smartphones.
http://www.nytimes.com/2014/01/28/pageoneplus/quotation-of-the-day-for-tuesday-january-28-2014.html? r=0

**_ Lisa Vaas on January 29, 2014- Spy agencies are slurping personal data from leaky mobile apps-
http://nakedsecurity.sophos.com/2014/01/29/spy-agencies-are-slurping-personal-data-from-leaky-mobile-apps/-
consulted on 30/1/2014

- A secret British intelligence document, from 2012, said that spies can scrub smart phone apps to collect details, like
a user’s “political alignment”, and sexual orientation.

% _ “The right to privacy, the right to access to information and freedom of expression are closely linked. The public
has the democratic right to take part in the public affairs and this right cannot be effectively exercised by solely
relying on authorized information.” Ms. Pillay- UN High Commissioner for Human
Rightshttp://www.un.org/apps/news/story.asp?NewsID=46780&Cr=privacy&Cr1=#.UwCw6 ThWHZY
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%% _The NSA overreach poses a serious threat to our economy-
http://www.theguardian.com/commentisfree/2013/nov/20/jim-sensenbrenner-nsa-overreach-hurts-business

2 UNGA- 16 May 2011 A/HRC/17/27- Human Rights Council- Seventeenth session- Agenda item 3 - Promotion
and protection of all human rights, civil, political, economic, social and cultural rights, including the right to
development “The growing use and sophistication of digital surveillance has outstripped the ability of societies to
legislate their proper use, leading to “ad hoc practices that are beyond the supervision of any independent
authority,” and that threaten to repress free expression”

27 _ UNGA- 16 May 2011 A/HRC/17/27- Human Rights Council- Seventeenth session- Agenda item 3 -
Promotion and protection of all human rights, civil, political, economic, social and cultural rights, including
the right to development “The growing use and sophistication of digital surveillance has outstripped the ability of
societies to legislate their proper use, leading to “ad hoc practices that are beyond the supervision of any
independent authority,” and that threaten to repress free expression”
%8 __ United states district court southern district of New York. 13 Civ. 3994- June 11 2013-
https://www.aclu.org/files/assets/nsa_phone_spying_complaint.pdf
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The Universal Declaration of Human Rights, (Article 17) of the International Covenant on Civil and Political Rights,
(Article 8) of the European Convention on Human Rights, (Article 11) of the American Convention on Human
Rights.

Article 12 of the Universal Declaration of Human Rights states, "No one should be subjected to arbitrary
interference with his privacy, family, home or correspondence, nor to attacks on his honour or reputation.
Everyone has the right to the protection of the law against such interferences or attacks."


http://www.theguardian.com/commentisfree/2013/nov/20/jim-sensenbrenner-nsa-overreach-hurts-business
https://www.aclu.org/files/assets/nsa_phone_spying_complaint.pdf
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1 _ ECOMLEB- art. 20 « Il est interdit de collecter et de traiter des données & caractére personnel

qui révelent, directement ou indirectement, les opinions philosophiques ou politiques,

I’appartenance syndicale ou confessionnelle, 1’état de santé, 1’identité génétique ou la vie

sexuelle de la personne concernée.

Toutefois, il est fait exception a cette interdiction de principe dans les cas suivants :

1°- Lorsque la personne concernée a rendu publiques lesdites données ou qu’elle consent expressément a leur
traitement, & moins qu’une interdiction légale ne s’y oppose ;

2°- Lorsque le recueil et le traitement des données sont nécessaires a 1’établissement d’un diagnostic médical ou &
I’administration de soins par un membre d’une profession de santé ;

3°- Lorsque le recueil et le traitement des données sont nécessaires a la constatation, a ’exercice ou a la défense
d’un droit en justice ;

4°- Lorsque des groupements sans but lucratif, a caractére philosophique, politique, syndical ou confessionnel
tiennent, a leur usage exclusif, des registres de leurs membres ou correspondants non communicables a des tiers ;
5°- Lorsque des traitements justifiés par un intérét public bénéficient des autorisations prévues a 1’article 30 ci-apres.
%2 _ la directive européenne 2002/58/CE, remplacée par la directive 2006/24/CE.

La sécurité nationale est “... la streté de 1’¢état, la défense, et la sécurité publique...”
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% _ McConnell said the Internet has "introduced a level of vulnerability that is unprecedented.” Cybersecurity starts
at home and in the office.

http://www.google.com:80/hostednews/ap/article/ ALegM5gkZ5sKNT86kqT9TWeDlogVPoASyQD9B469980

* _ Pinstitution militaire en France loge, le poste de Haut représentant charge de I’intelligence économique (HRIE),
responsable de la coordination des réponses gouvernementales en ce domaine, a savoir le secrétariat général de la
défense nationale (SGDN).

% _ Loppsi en France et Cyber-securite aux USA http://www.natchers.com/actualite-2009/8239/loppsi-en-france-et-
cyber-securite-aux-usa

% _les USA se dotent d’un commandement militaire pour le cyberspace. ...porte parole du pentagone : « les risques
lies a la cybersecurite figurent parmi les defis economiques et de securite nationale les plus serieux du XXle

siecle ». http://www.elwatan.com/Les-USA-se-dotent-d-un

37 _ 1e cyberspace anglais desormais protégé par d’anciens pirates informtiques. http:/techno.branchez-
vous.com/actualite/2009/06/le_cyberspace_anglais_desormais

% _ There's a new bill working its way through Congress that is cause for some alarm: the Cybersecurity Act of 2009
(PDF summary here), The bill as it exists now risks giving the federal government unprecedented power over the
Internet
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http://www.google.com/hostednews/ap/article/ALeqM5gkZ5sKNT86kqT9TWeDlogVPoASyQD9B469980
http://www.natchers.com/actualite-2009/8239/loppsi-en-france-et-cyber-securite-aux-usa
http://www.natchers.com/actualite-2009/8239/loppsi-en-france-et-cyber-securite-aux-usa
http://www.elwatan.com/Les-USA-se-dotent-d-un
http://techno.branchez-vous.com/actualite/2009/06/le_cyberspace_anglais_desormais
http://techno.branchez-vous.com/actualite/2009/06/le_cyberspace_anglais_desormais
http://www.govtrack.us/congress/bill.xpd?bill=s111-773
http://commerce.senate.gov/public/_files/Cyberbillsummaryonepagerplusthreepagesummarypressrelease1Apr090.pdf
http://www.washingtonpost.com/wp-dyn/content/article/2009/03/31/AR2009033103684.html
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“_ The Electronic Communications Privacy Act, the Privacy Protection Act, The financial privacy regulations.
1 _ US Department of Homeland Security.

%2 _ passenger Name Record (PNR).

* _ (Advanced Passenger Information (API)).

* _ décision de la Commission 2004/535/EC: http://eur-

lex.europa.eu/LexUriServ/site/en/0j/2004/1 235/ _23520040706en00110022.pdf



http://eur-lex.europa.eu/LexUriServ/site/en/oj/2004/l_235/l_23520040706en00110022.pdf
http://eur-lex.europa.eu/LexUriServ/site/en/oj/2004/l_235/l_23520040706en00110022.pdf
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“® _CNIL en France.
Aux USA il ya Federal Trade Commission qui suit les dossiers internet et poursuit quelques sites web qui n’ont pas
respecte sur leur site les déclarations sur la protection des données personnelles.
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" _ I’oubli numérique, future droit constitutionnel? Selon Alex Tiirk, le président de la commission nationale de
I’informatique et des libertés (CNIL) et président du G29 : « Pour les américains, les données personnelles sont des
données commerciales qui ont une valeur marchande. En Europe, nous pensons que ce sont des attributs de la
personnalité ».

http://eulogos.blogactiv.eu/2009/11/23/1%2%80%990ubli-numerique-futur-droit-con
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%0 _ «“While the United States and the European Union share the goal of enhancing privacy protection for their
citizens, the United States takes a different approach to privacyfrom that taken by the European Union”, Safe Harbor

Principles.
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2 Law put to the test by information technologies. Interviews with French parliamentary Deputy Christian Paul, and
Olivier Debouzy. www.france.diplomatie.gouv.fr -on the amerrican side, the individuals active on the web intend to
regulate their activities themselves. On the French side, the concept of co-regulation is being promoted by the
combined forces of business, users and the authorities.
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%% _ The “safe Harbor Agreement” formula., was suggested by US Ambassador Aaron. Safe Harbor Privacy
Principles issued by the U.S. Department of Commerce on July 21, 2000
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